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PARADIGMA

ricerca e cultura d’impresa

DISCIPLINA, FUNZIONI
E RESPONSABILITA
DEGLI AMMINISTRATORI
DI SISTEMA

m Il Provvedimento del Garante della
Privacy del 27/11/2008
(G.U. del 24/12/2008)

B Le misure organizzative
e gli adempimenti da adottare
entro il 30/06/2009

Milano, 14 e 15 maggio
Hilton Milan Hotel

visitate il nostro sito
www.paradigma.it

PARADIGMA S.rl. - Via Viotti, 9 - 10121 Torino
Tel. (011) 538.686/7/8/9 - Fax (011) 5621123-5611117
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PRIMA GIORNATA
Giovedi 14 Maggio 2009

H PROVVEDIMENTO DEL GARANTE DEL

27/11/2008: PROFILI SOGGETTIVI E OGGETTIVI

i soggetti destinatari e quelli esclusi

le figure considerate (amministratore di sistema, amministra-
tori di basi di dati, amministratori di reti e di apparati di sicu-
rezza, amministratori di sistemi software complessi)

le attivita oggetto della disciplina: salvataggio dei dati (bac-
kup/recovery), custodia delle credenziali, organizzazione dei
flussi di rete, gestione dei supporti di memorizzazione, manu-
tenzione dell’hardware

I’entrata in vigore della nuova misure obbligatorie

(Dott.ssa Patrizia Ghini)

PROFILI DELLA DISCIPLINA SULLA PROTEZIO-
NE DEI DATI PERSONALI PIU RILEVANTI IN
RAPPORTO ALLE ATTIVITA DELL’AMMINI-
STRATORE DI SISTEMA

il trattamento dei dati personali da parte degli amministratori
di sistema

il principio di trasparenza dell’operato

il principio di necessita per 1’accesso e 1’utilizzazione di siste-
mi informativi e di programmi informatici

(Avv. Paolo Ricchiuto)

LE FUNZIONI TIPICHE DELL’AMMINISTRAZIO-
NE DI SISTEMA E LA DISTRIBUZIONE DEI COM-
PITI E DELLE RESPONSABILITA NELL’AMBITO
DELLE STRUTTURE PREPOSTE ALL’AMMINI-
STRAZIONE DI SISTEMI INFORMATIVI

il ruolo degli amministratori di sistema nell’osservanza degli
obblighi di sicurezza

le attivita dell’amministratore di sistema: salvataggio dei dati
(backup/recovery), custodia delle credenziali, organizzazione
dei flussi di rete, gestione dei supporti di memorizzazione,
manutenzione dell’hardware

amministratori di sistema e processi di conservazione sosti-
tutiva

(Dott. Fulvio Berghella)
(Dott. Cesare Maria De Santis Puzzonia)

LE RESPONSABILITA CONNESSE ALLA FIGURA:
LE SANZIONI PREVISTE DAL CODICE PRIVACY
responsabilita civile dell’ente ¢ dell’amministratore di sistema
sanzioni amministrative

sanzioni penali

precedenti giurisprudenziali

(Avv. Claudio Ceriani)

LA RATIFICA DELLA CONVENZIONE DI
BUDAPEST SUI REATI INFORMATICI E LE FAT-
TISPECIE DI RESPONSABILITA DELL’IMPRESA
AI SENSI DEL D. LGS 231/2001

I’inserimento dei reati informatici nel catalogo delle fattispe-
cie previste dalla 231/2001
doveri e responsabilita degli amministratori di sistema

(Avv. Carlo La Rotonda)

LA MAPPATURA DEI RISCHI E I’AGGIORNA-
MENTO DEL MODELLO DI ORGANIZZAZIONE E
CONTROLLO

esemplificazione di condotte rilevanti

regole comportamentali e principi di controllo per utenti e
amministratori di sistema

il codice etico di comportamento

modelli e best practice

flussi informativi nei confronti dell’Organismo di Vigilanza

(Ing. Giovanni D’Adamo)

LE FATTISPECIE DI REATO PREVISTE DAL
CODICE PENALE, LE CIRCOSTANZE AGGRA-
VANTI E LA PROCEDIBILITA D’UFFICIO

accesso abusivo a sistema informatico o telematico (art. 615 ter)
frode informatica (art. 640 ter)

danneggiamento di informazioni, dati e programmi informati-
ci (artt. 635 bis e ter)

danneggiamento di sistemi informatici e telematici (artt. 635
quater e quinques)

I’aggravante che il reato sia commesso in qualita di operatore
del sistema

(Prof. Avv. Caterina Flick)

B IL TRATTAMENTO DEI DATI PERSONALI CON-
SERVATI PRESSO L’ANAGRAFE TRIBUTARIA E
L’ACCESSIBILITA DA PARTE DI SOGGETTI
ESTERNI, PUBBLICI E PRIVATI

+ la stipula delle convenzioni

* le finalita degli accessi

+ la gestione degli accessi e la consultazione delle informazioni

* le procedure di audit sull’accesso all’Anagrafe

+ il provvedimento del Garante del 18 settembre 2008

(Dott. Matteo Piperno) (**)

(**) La relazione ¢ svolta a titolo personale e non coinvolge la
posizione dell’Amministrazione di appartenenza

SECONDA GIORNATA
Venerdi 15 Maggio 2009

B L’ELENCO DEGLI AMMINISTRATORI DI SISTE-
MA E LA VERIFICA DEL POSSESSO DEI REQUISI-
TI TECNICO-ORGANIZZATIVI, DI ONORABILI-
TA, PROFESSIONALI, MORALI E DI CONDOTTA

+ la valutazione delle caratteristiche soggettive e 1’affidamento
dell’incarico

* la designazione individuale e I’accettazione dell’incarico

* la costruzione e 1’aggiornamento dell’elenco degli ammini-
stratori di sistema

* le responsabilita civili e penali in caso di incauta o inidonea
designazione

(Dott. Luigi Montuori)

B LA REGISTRAZIONE DEGLI ACCESSI

+ laregistrazione degli accessi ¢ le caratteristiche di completez-
za, inalterabilita e verificabilita

+ la conservazione delle registrazioni

(Dott. Cosimo Comella)

B LA VERIFICA SULLE ATTIVITA SVOLTE DAL-
L’AMMINISTRATORE DI SISTEMA DA PARTE
DEL TITOLARE DELLE BANCHE DATI E DEI
SISTEMI INFORMATICI

+ la verifica delle attivita e I’organizzazione di audit e due dili-
gence

(Dott. Cosimo Comella)



L’ORGANIZZAZIONE DEGLI ADEMPIMENTI IN
VISTA DELLA SCADENZA DEL 30/6/2009
identificazione dei profili della disciplina sulla protezione dei
dati personali piu rilevanti in rapporto alle attivita dell’ammi-
nistratore di sistema

il trattamento dei dati personali da parte degli amministratori
di sistema: la verifica del rispetto del principio di necessita per
’accesso/I’utilizzazione di sistemi informativi e di programmi
informatici e I’applicazione del principio di trasparenza del-
’operato

la mappatura dei rischi legati all’amministrazione di sistemi e
di basi di dati; i rischi di abuso della qualita di amministratore
di sistema

le iniziative formative obbligatorie

come prepararsi alle ispezioni da parte del Garante

(Dott.ssa Patrizia Ghini)

PROFILI PROBLEMATICI NELI’APPLICAZIONE
DELLE MISURE E DEGLI ACCORGIMENTI
OBBLIGATORI:

I’amministratore di sistema quale responsabile o incaricato del
trattamento (formalita di nomina e prescrizioni contrattuali)
I’individuazione dei soggetti preposti ai compiti di vigilanza
il controllo obbligatorio sull’operato degli amministratori di
sistema

la gestione del controllo sull’attivita dell’amministratore di
sistema: clausole contrattuali e disciplinari tecnici interni
servizi di amministrazione di sistema affidati in outsourcing
il caso delle multinazionali

ricadute sul rapporto di lavoro: obblighi di informati-
va, rapporti sindacali, controllo a distanza, rapporto con il
disciplinare tecnico sull’uso di internet e della posta elettronica

(Avv. Antonio Ciccia)

GLI OBBLIGHI DI ANNOTAZIONE NEL DPS E LA
TRASPARENZA DELLE FUNZIONI DI AMMINI-
STRATORE DI SISTEMA

obbligo di annotazione nel DPS o in altro documento interno
degli estremi identificativi degli amministratori di sistema e
delle funzioni a loro attribuite

obbligo di comunicazione dell’identita degli amministratori di
sistema a tutto il personale, nell’ambito dell’organizzazione,
produttiva o istituzionale del titolare, in relazione alle rispetti-
ve funzioni

la definizione delle funzioni di amministratore di sistema,
come primo passo indispensabile per procedere alla configura-
zione di modelli organizzativi a norma ex L. 231/01

obbligo di designazione individuale anche nel caso di affida-
mento in outsourcing di tutti o parte dei servizi informatici:
conseguenze ed accorgimenti

gestione infragruppo di sistemi informativi: DPS di gruppo e
responsabilita delle singole societa e dei singoli amministra-
tori

(Avv. Allegra Stracuzzi)

ANALISI DI CASE-STUDIES E SIMULAZIONE
DEGLI ADEMPIMENTI ORGANIZZATIVI
’esperienza di Kodak

(Avv. Alessandro Pappalardo)

I’esperienza del Gruppo Mediaset

(Avv. Roberta Quintavalle)
(Dott. Filippo Todaro)

I’esperienza di Sirti
(Ing. Stefano Savoca)

Al termine di ciascuna relazione seguird un ampio
dibattito durante il quale i partecipanti potranno for-
mulare domande e quesiti di loro specifico interesse.




NOTE ORGANIZZATIVE:

Data: 14-15 Maggio 2009
Sede: Hotel Hilton Milano
Via Galvani, 12 - Milano - Tel. 02/69831
Orario: 9.00/13.00 - 14.00/18.00
Durata: 2 giornate

Quota di partecipazione:
2 giornate: € 2.150,00 + IVA 20% per persona
1 giornata: € 1.350,00 + IVA 20% per persona
La quota di partecipazione ¢ comprensiva di colazioni di lavoro,
coffeebreaks, documentazione, materiale didattico.
Modalita di iscrizione:
Versamento anticipato della quota a mezzo bonifico bancario inte-
stato a:
PARADIGMA s.r.l., Via Viotti, 9 - 10121 Torino
c/o UNICREDIT BANCA D’IMPRESA S.P.A
FILIALE DI TORINO CENTRO
c/c n. 000001796607 - Cod. A.B.I. 03226
Cod. C.A.B. 01000 - CIN I
Cod. IBAN IT7210322601000000001796607
ovvero con assegno bancario o circolare intestato a:
PARADIGMA s.rl. tramite raccomandata
assicurata con rilascio di regolare fattura
quietanzata.
Per informazioni ed adesioni telefonare a:
PARADIGMA s.r.l., Via Viotti, 9 - 10121 Torino
P.Iva 06222110014
Tel. 011/538686/7/8/9 r.a.
Fax 011/5621123 — 5611117
Internet: http://www.paradigma.it / e-mail: info@paradigma.it
Modalita di disdetta:
Qualora la disdetta pervenga entro 10 giorni lavorativi dalla
data di inizio della manifestazione, la quota di iscrizione sara
addebitata per intero. In qualunque momento ’Azienda potra
sostituire il partecipante. Ogni partecipante ricevera, all’apertu-
ra dei lavori, gli atti del Convegno.
Il materiale didattico sara costituito dall’insieme delle relazioni
consegnate dai Docenti entro i termini stabiliti per la stampa.
Tale documentazione costituira un valido e completo supporto
informativo ed un utile mezzo di aggiornamento per il partecipan-
te, I’Azienda ed i Suoi collaboratori.
Si consiglia di provvedere alla prenotazione alberghiera entro e
non oltre il 4 maggio 2009. Su richiesta dei partecipanti il servizio
potra essere curato dalla Segreteria Organizzativa a condizioni
privilegiate.
Prezzo camere Hotel — per notte (IVA e piccola colazione conti-
nentale inclusa)
Milano, Hotel Hilton Milano:
Camera singola: Euro 205,00- Doppia: Euro 225,00

SCHEDA DI ISCRIZIONE

L’iscrizione si intende perfezionata al momento del ricevimento della
presente scheda (fax 011/562.11.23 o 011/561.11.17) regolarmente
compilata e sottoscritta per accettazione

Titolo del Convegno

Data

Nome

Cognome

Funzione Aziendale

Fatturare a:

Rag. Sociale

Indirizzo

Citta CAP Prov.

P.IVA

CFE

Per informazioni:

Tel. Fax

E-mail:

Data e Firma

Modalita di pagamento prescelta:

Bonifico bancario in via anticipata............c.coeeeeeeeeereireeneenienrenieenes a
Assegno bancario o circolare indirizzato a Paradigma
prima dell’inizio del CONVeZNO ......c.ocuvvuevueeeeiirieriieeciseieeeaes a

Ai sensi dell’art. 1341 c.c. si approva espressamente la clausola rela-
tiva alla disdetta come da note organizzative

Data e Firma

Informativa Privacy

1 dati personali acquisiti tramite il presente modulo sono raccolti per le finalita connesse allo svolgimento del
Convegno e trattati con "ausilio di strumenti elettronici dal personale da noi incaricato (addetti alle attivita
commerciali, di amministrazione e di segreteria dei Convegni). I suddetti dati potranno essere utilizzati anche
per informarLa dei nostri futuri eventi se esprimera il Suo consenso barrando I’apposita casella.

Titolare del trattamento ¢ Paradigma S.r.1., Via Viotti, 9 - 10121 Torino, presso cui possono essere esercitati i
diritti di cui all’articolo 7 del D. Lgs. n. 196/2003.

Consento I"utilizzo dei dati per informazioni su vostri convegni.

4 SI d NO
Data e Firma




